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Аннотация. Актуальность и цели. В условиях современных военных конфликтов актуализируется 

проблема эффективного управления большими группами роботов. Большой объем данных, связанный с рабо-
той робототехнических комплексов (РТК), обусловливает наличие ограничений на эффективное управление 
группами роботов, разработка, эксплуатация и создание которых требуют больших материальных затрат. Все 
эти факторы оказывают сильное влияние на возможность создания новых технологий и способов повышения 
живучести систем, важной частью которых является оценка технического состояния. Материалы и методы. 
Внедрение технологий, позволяющих с высокой точностью определить состояние как отдельных единиц, так 
и целых РТК, позволяет существенно повысить скорость и эффективность управления РТК двойного назначе-
ния, а также повысить живучесть системы в целом. Рассматриваются способы оценивания состояния робото-
технических комплексов двойного назначения и проблемы, связанные с ними. Результаты и выводы. В дан-
ной работе предложен подход к определению состояния робототехнических комплексов с использованием 
трехуровневой архитектуры системы управления базами данных. 
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Abstract. Background. In the conditions of modern military conflicts, the problem of effective control of large 

groups of robots is actualized. The large amount of data associated with the operation of robotic systems (RC) deter-
mines the existence of restrictions on the effective management of groups of robots, the development, operation and 
creation of which requires large material costs. All this greatly actualizes the creation of technologies and ways to in-
crease the survivability of the system, an important part of which is the assessment of the technical condition. Materi-
als and methods. The introduction of technologies that allow to determine with high accuracy the state of both individ-
ual units and entire complexes of robots can significantly increase the speed and efficiency of dual-use RTC control, as 
well as increase the survivability of the system as a whole. The article discusses methods for assessing the state of dual-
use robotic systems and the problems associated with them. Results and conclusions. This paper proposes an approach to 
determining the state of robotic systems using a three-level architecture of a database management system.  

Keywords: state analysis, robotic systems, data processing, three-tier DBMS architecture, markov processes 
For citation: Ivanov S.V., Zaichenko A.V., Khorolsky E.M., Kolesnikov A.A. Methodology for assessing the state of dual-

use robotic complexes based on the use of a three-level architecture of a database management system. Nadezhnost' i kachestvo 
slozhnykh sistem = Reliability and quality of complex systems. 2022;(1):46–54. (In Russ.). doi:10.21685/2307-4205-2022-1-6 

© Иванов С. В., Зайченко А. В., Хорольский Е. М., Колесников А. А., 2022. Контент доступен по лицензии Creative Commons Attribution 4.0 License / This work is licensed 
under a Creative Commons Attribution 4.0 License. 



RELIABILITY AND QUALITY OF COMPLEX SYSTEMS. 2022;(1) 

47 

Введение 

В настоящее время идет стремительное развитие военной отрасли в области применения ро-
бототехнических комплексов. Одна из сложных задач, которую необходимо решать разработчи-
кам, – оценка состояния РТК. Решением данной задачи может являться осуществление трехуровне-
вой архитектуры программного обеспечения (ПО) РТК, которая позволяет устранить ряд 
недостатков классической системы оценки состояния на борту беспилотного аппарата (БЛА). Неза-
висимо от того, имеет ли оператор контроль над РТК или же РТК, действует в полностью автоном-
ном режиме вследствие применения средств РЭП противником, оценка состояния крайне необходи-
ма для функционирования всей системы управления и поэтому требует новых и эффективных 
подходов к выполнению данной функции. 

Постановка задачи 

Рассматриваемая задача сформулирована следующим образом.  
Пусть имеется: РТК двойного назначения, техническое состояние которого необходимо оце-

нить. Данный комплекс содержит на борту систему датчиков для сбора данных, позволяющих по-
средством анализа определить состояние J из всех состояний { }1 2, , ..., nW J J J= . На основе этих 
данных оператор или искусственный интеллект (ИИ), его замещающий (при временном отсутствии 
управления), может сделать предположение о возможности выполнения боевой задачи, учитывая 
следующие показатели: готовP  – коэффициент готовности РТК к выполнению боевой задачи; бгP  – 
коэффициент боевой готовности; местP  – коэффициент влияния местности на видимость; развP  – ко-

эффициент готовности средств разведки; ресP – коэффициент готовности топлива для выполнения 
задачи; метеоP  – влияние метеоусловий на выполнение боевой задачи. 

Количество состояний согласно нормативной базе задается вектором ограничений 
{ }1 2, , ..., nV V V , где n – число всех возможных технических состояний 1 2{ , , ..., }nJ J J .  

Решение задачи 

Совокупность данных, собираемых с датчиков, является базой данных (БД), которая ввиду 
своего объема и неоднородности не позволяет с достаточной оперативностью обрабатывать измере-
ния, поступающие с датчиков [1]. В качестве решения этой проблемы предлагается алгоритм, реали-
зующий трехуровневую архитектуру СУБД [1, 2]. Структурная схема такого решения представлена 
на рис. 1. Такая структура позволяет осуществлять обмен информацией между пунктом управления 
и РТК с достаточной эффективностью в различных условиях работы системы управления.  
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Рис. 1. Структурная схема трехуровневой архитектуры СУБД в РТК 
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Построение математической модели решения задачи. Для анализа состояний РТК удобно 
представить модель состояний РТК в виде графа (рис. 2). 
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Рис. 2. Размеченный граф возможных состояний РТК: iλ  – плотность вероятности перехода между 

состояниями, вершины представляют собой различные состояния РТК: 1J  – «исправен»,  

2J  – «работоспособен», 3J  – «неработоспособен», 4J  – «неисправен» 
 
Для определения состояния РТК в наглядном виде удобно представить числовые значения 

готовP  в их словесном эквиваленте (табл. 1), для чего диапазонам значений готовP  ставится в соответ-
ствие одно из возможных состояний РТК [3]. Для примера были взяты рассчитанные диапазоны со-
стояния условного РТК.  

 

Таблица 1 

Зависимость состояния РТК от числового значения готовP  

Значение готовP  [0 ; 0,3] (0,3 ; 0,5] (0,5 ; 0,75] (0,75 ; 1,0] 
Эквивалентное состояние Неисправен Неработоспособен Работоспособен Исправен 

 
Обозначим через ( )iP t  вероятность того, что в момент времени t  РТК будет находиться в од-

ном из состояний 1 2{ , , ..., }nJ J J . Очевидно, что 

1
: ( ) 1

n

i
i

t P t
=

∀ = .   (1) 

Предположим, что у данного РТК существуют предельные вероятности. Тогда в соответствии 
с рис. 2 построим систему дифференциальных уравнений (ДУ) Колмогорова: 

12 13 14 1 21 2 31 3 41 4
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31 32 34 3 13 1 23 2 43 4

41 42 43 4 14 1 24 2 34 3
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P t P t P t P t
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
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


 + + +

   (2) 

Пусть значения интенсивностей отказа будут заданы постоянными (табл. 2). 
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Таблица 2 

Числовые значения интенсивностей отказа iλ  

Интенсивность отказа 12λ  21λ  13λ  31λ  14λ  41λ  23λ  32λ  24λ  42λ  34λ  43λ  
Числовое значение iλ  100 20 30 5 30 40 70 10 25 60 50 15 

 
В соответствии с выражением (2) и табл. 2 были рассчитаны вероятности состояния РТК от 

времени t в среде математического моделирования «Mathcad 15». Результат представлен в табл. 3. 

Таблица 3 

Расчет вероятности состояний РТК 

Вероятность состояния 1( )P t  2 ( )P t  3 ( )P t  4 ( )P t  
Значение ( )iP t  0,107 0,257 0,385 0,251 

 
В соответствии с условием нормировки имеем 

4

1 2 3 4
1

(10) ( ) ( ) ( ) ( ).i
i

p P t P t P t P t
=

= + + +   (4) 

Подставив данные из табл. 3 в формулу (4), получим, что условие нормировки выполняется 
4

1
0,107 0,257 0,385 0,251 1.(10)i

i
p

=

+ += + =   (5) 

График зависимости вероятности состояния РТК от времени для заданных в табл. 3 значений 
интенсивности отказа представлен на рис. 3.  

 

 
Рис. 3. Вероятностно-временные характеристики возможных состояний РТК  

 
Для построения графика, представленного на рис. 3, была использована среда математическо-

го моделирования «Mathcad 15». На интервале времени [0; 3] система оценки состояния РТК нахо-
дится в стадии переходной работы, затем вероятности перехода достигают финальных состояний и 
не зависят от времени t, что дает возможность корректировать возможности комплекса, оказывая 
воздействие на отдельные характеристики РТК [1, 2].  

Коэффициент боевой готовности к выполнению задачи можно получить исходя из потребно-
сти к текущему наличию боеприпасов: 

бг
SP
P

= ,   (6) 
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где S  – ресурс ракет и боеприпасов, рассчитываемый по формуле S w W= + , w  – наличие на нача-
ло боевых действий, W  – планируемое поступление; P  – потребность в боеприпасах, рассчитывае-
мая по формуле ,P w V= +  V  – объем поступления. 

Коэффициент видимости будет иметь следующие значения [4, 5] (табл. 4). 
Таблица 4 

Коэффициенты видимости для различных типов местности 

Тип местности Рельеф Относит. превышение высот (м) местнP  
открытая равнинная До 25 0,75 

полузакрытая холмистая 25–200 0,5 
закрытая холм. горная 200–1000 0,25 

 
Коэффициент готовности средств разведки вычисляется по следующей формуле [6]: 

разв
LTP
AT

= ,  (7) 

где LT  – дальность разведки, применяемой разведывательными средствами РТК в данных условиях 
видимости; AT  – максимальная дальность разведки, возможная с помощью технических средств. 

Коэффициент готовности топлива для прохождения выполнения задачи передвижения можно 
вычислить по следующей формуле [7, 8]: 

пути
рес

всего

S
P

S
= ,  (8) 

где путиS  – путь, который может преодолеть РТК исходя из расчетов топлива;  

пути полетаS U T= ⋅ , (9) 

где путиS  – путь, который необходимо преодолеть; U  – скорость полета беспилотного аппарата; 

полетаT  – время, необходимое на прохождение всего пути. 
Максимальное время нахождения БЛА в воздухе: 

топлива
полета

топлива

VT
Q

= ,  (10) 

где топливаQ  – расход топлива (литров/час); топливаV  – объем топлива в баке. 
При этом стоит учитывать возможность преодоления расстояния:  

( ) 0

1

рес
рес

рес

, 1,
, 1,

i

i

i

i
i

i

P x
P f x

P x

<= =  ≥
  (11) 

где 
0ресi

P  – состояние, когда РТК неспособен преодолеть расстояние [7], необходимое для выполне-
ния боевой задачи; 

1ресi
P  – состояние, когда РТК способен преодолеть расстояние, необходимое для 

выполнения боевой задачи. 
Коэффициенты влияния метеоусловий на РТК представлены в табл. 5 [4, 5]. 

Таблица 5 
Коэффициенты влияния метеоусловий на проходимость 

Рельеф местности При нормальных погодных условиях В дождь, снег, распутицу 
2 3 4 

Равнинная 1,0 0,7 
Открытая 0,9 0,63 

Полузакрытая 0,8 0,56 
Холмистая 0,7 0,49 

Холмисто-горная 0,5 0,35 
Горная 0,3 0,15 
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Совокупность всех этих факторов оказывает сильное влияние на возможности РТК, т.е. на ко-
эффициент готовности РТК к выполнению задачи: 

готовн бг разв местн рес метео.P P P P P P= ⋅ ⋅ ⋅ ⋅   (12) 

Оценка эффективности разработанной методики 

Пусть необходимо оценить состояние РТК, для чего сначала нужно рассчитать все составные 
коэффициенты готовнP  равенства (12). В качестве исходных данных для расчета составных коэффи-
циентов используются пять различных наборов параметров { }1 2, , ..., iN N N  одного РТК [7, 9]. Ука-
занные данные представлены в табл. 6. 

Таблица 6 

Исходные наборы параметров РТК 

iN / параметр 1N  2N  3N  4N  5N  
(%)w  100 100 100 100 100 
(%)W  20 20 20 20 20 
(%)V  30 30 30 30 30 

(м)LT  180 180 180 180 180 
(м)АT  200 200 200 200 200 

всего (км)S  200 200 200 200 200 
(км/ч)U  70 70 70 70 70 

топлива (л)V  9 10 11 12 13 

топлива (л/ч)Q  5 5 5 5 5 
Погода норма норма норма норма норма 
Высота (м) 175 175 175 175 175 
Тип местности закрытая полузакр. полузакр. открытая открытая 
Рельеф местности горная холмистая холмистая откр. равнина 
Коэфф. видимости 0,25 0,5 0,5 0,75 0,75 
полета (ч)T  1,8 2 2,2 2,4 2,6 

 
На основе этих данных были рассчитаны коэффициенты в соответствии с формулами (6)–(12), 

а также данными из табл. 4–6. Результаты расчета представлены в табл. 7. 

Таблица 7 

Расчет коэффициентов по заданным наборам параметров 

iN / коэффициент 1N  2N  3N  4N  5N  

бгP  0,9230769 0,9230769 0,9230769 0,9230769 0,9230769 

развP  0,9 0,9 0,9 0,9 0,9 

местнP  0,25 0,5 0,5 0,75 0,75 

ресP  0,63 0,7 0,77 0,84 0,91 

метеоP  0,7 0,7 0,7 0,7 0,7 

готовнP  0,091592308 0,203538462 0,223892308 0,366369231 0,3969 
 
На основе данных из табл. 7 были построены графики зависимости коэффициента готовности 

РТК, представленные на рис. 4.  
Анализ зависимостей, представленных на рис. 4 позволяет сделать следующие выводы. По-

вышение значений отдельных параметров БЛА отражается на коэффициенте готовности готовP , что в 
свою очередь положительно сказывается на управлении РТК, позволяя своевременно и точно анали-
зировать техническое состояние РТК с БЛА [9].  
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Рис. 4. Результаты влияния входных данных на коэффициент готовности РТК 

Заключение 

Из проведенного анализа результатов следует отметить, что диапазон значений готовP  для раз-
личных состояний может отличаться в зависимости от множества условий и является уникальным для 
каждого отдельного типа РТК. Данные из табл. 5, 6 можно разделить на три различных ситуации: 

1. местнP  находится в значении 0,25, тогда при любых значениях исходных параметров РТК бу-
дет оценен как «неисправен» ( готовP  < 0,3), что не в полной мере будет отражать действительную об-
становку в наборах данных 1N , 2N .  

2. В наборе данных 3N  коэффициент влияния местности имеет значение, равное 0,5. Соответ-
ственно, значение 0,223892308 недостаточно для достижения технического состояния «работоспо-
собен». 

3. В случае данных из наборов 4N , 5N  видно, что повышение местнP  до значения 0,75 привело 
к повышению значения готовP  (0,366369231 – 0,3969) и переходу РТК в техническое состояние «не-
работоспособен». 

Предложенный в статье метод оценки состояния РТК является универсальным и позволяет 
РТК успешно диагностировать свое техническое состояние в различных условиях, а использование 
трехуровневой архитектуры ПО в РТК позволит эффективнее использовать ресурсы управления 
беспилотными аппаратами в ходе выполнения поставленных задач. 
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